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RECRUTEMENT
PRE-REQUIS

* Posséder les compétences
nécessaires pour manager un

systéme d'information

et

« Etre titulaire d'un niveau

5 (BTS, BUT2, L2) ou tout
dipléme reconnu équivalent
dans un des domaines ciblés
par la formation

ou

* Avoir un parcours
professionnel jugé suffisant et
satisfaisant dans une branche
d'activité du secteur (dispositif
VAP)

MODALITES
D’ADMISSION

Examen par la commission
pédagogique du dossier de
candidature avec justificatifs
de diplébmes, d'expériences
professionnelles ainsi qu'une
lettre portant sur la motivation
liée au projet professionnel.
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LURCAT
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Cybersécurité

Formation accessible en:

MVaIidation
par expérience

MFormation
continue

[ Formation
en alternance

MFormation
initiale

OBJECTIFS

Le DU Cybersécurité a pour but de former chaque stagiaire aux méthodes et outils
permettant de lutter contre la cybercriminalité et les failles des systémes d'information, de
traiter les problémes liés aux domaines de la sécurité numérique et d'aborder la conception
d'un Sl sécurisé.

PRESENTATION DE LA FORMATION

Au cceur de la transformation numérique,
la cybersécurité est essentielle au bon
fonctionnement de nos organisations, de
nos entreprises, de nos institutions et plus
largement, de nos sociétés. Un grand panel de
métiers est nécessaire pour couvrir 'ensemble
des enjeux stratégiques, techniques,
opérationnels et managériaux du secteur.

Le DU atteste de l'acquisition a la fois des
compétences globales essentielles pour
travailler en cybersécurité et de certaines
compétences spécifiques en fonction du
métier visé. La spécialisation est une clé pour
atteindre le niveau requis pour devenir expert
en cybersécurité. Cette formation s'inscrit
dans le cadre du développement de l'offre de
formation dans le domaine du numérique.
Elle est une réponse aux étudiants/stagiaires
issus de licence professionnelle ou master de
'UPVD mais aussi une professionnalisation
a destination des étudiants de BTS
filiere informatique avec une expérience
professionnelle.

COMPETENCES VISEES

Alissue de la formation, le diplémé sera capable de :

° Mettre en ccuvre les outils de sécurisation d'un systéeme d'information conformément a
la politique de sécurité de I'entreprise

* Appliquer une méthodologie de tests d'intrusion et de protection contre les cyberattaques

* Concevoir un réseau informatique sécurisé en intégrant les problématiques de haute
disponibilité et de QoS (Qualité de service)

° Permettre aux collaborateurs de se connecter de maniére sécurisée au systeme
d'information de I'entreprise

* Anticiper et gérer une crise suite a un incident de sécurité



Programme complet E
de la formation

PROGRAMME PEDAGOGIQUE RNCP40102 [

LE DU EST COMPOSE DE 7 MODULES :

Module 1 : Panorama cybercriminalité

Module 2 : Identifier les risques dans une organisation

Module 3 : Sécurité périmétrique et interconnexions

Module 4 : Audit de sécurité et mécanismes de détection

Module 5 : Agir au niveau des terminaux et pratiques

Module 6 : Renforcer son infra

Module 7 : Programmation sécurisée

ORGANISATION DE LA FORMATION

Durée : 6 mois

Volume horaire : 168 heures
Formation en présentiel et en
visioconférence pour certaines
matieres.

"< ) JEAN

ET APRES

Le projet professionnel envisagé apres une formation en cybersécurité s'inscrit dans un
contexte actuel marqué par la multiplication des cyberattaques et la transformation
numérique des organisations.

Une formation en cybersécurité a pour objectif de former des professionnels capables
de protéger les systemes d'information, les réseaux et les données contre les menaces
numériques. Elle permet d'acquérir des compétences pour identifier les vulnérabilités,
comprendre les différents types de cyberattaques et mettre en place des solutions de
sécurité adaptées. Les apprenants développent également des capacités a surveiller
les systémes, détecter les incidents et réagir efficacement en cas d'attaque. Par ailleurs,
elle prépare a anticiper les risques et a mettre en ceuvre des stratégies de prévention.
Elle favorise l'acquisition de compétences techniques et analytiques recherchées par les
entreprises. Elle contribue ainsi a renforcer la sécurité numérique des organisations.

LES PLUS

Le DU Cybersécurité se
distingue par son approche
professionnalisante,
orientée  vers  l'acquisition
de compétences concrétes
directement mobilisables en
entreprise.

Il offre une vision globale de la
cybersécurité, allant de l'analyse
des risques a la gestion des
incidents.

La formation intégre des
outils et méthodes utilisés
par les professionnels,
favorisant une montée en
compétences rapide. Elle est
particulierement adaptée aux
publics en formation continue
OuU en reconversion grace aux
modalités pédagogiques.

En complément, il constitue une
spécialisation pertinente aprés
un parcours universitaire initial.

Enfin, il valorise des
compétences alafois techniques
et stratégiques en sécurité des
systéemes d'information.
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